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ABSTRACT

Mit großer Begeisterung beschäftigen wir uns mit
digitalen Medien in Schule und Unterricht sowie deren
kreativ-didaktischem Potenzial. Das alltägliche
Miteinander mit Schüler*innen aller Altersstufen zeigt,
dass es im Rahmen der Themen „Datensicherheit und
Social Media“ sowie Medienkompetenz für Kinder,
Eltern und Lehrende starken Entwicklungs- und
Handlungsbedarf gibt. Dabei sind wir der Auffassung,
dass gerade in der Frage der Sicherheit der
Schüler*innen im Internet und ihres Schutzes vor
Gefahren wie Cybermobbing oder jugendgefährdenden
Inhalten nur Sensibilisierung und Wissen wirklich
schützen und es darum geht, sich gemeinsam statt
einsam den facettenreichen Möglichkeiten der
digitalen Welt zu stellen. 
Im Rahmen des Webinars stellen wir unsere Idee und
Konzeption eines Eltern-Workshops zum Thema
“Datensicherheit und Social Media” vor. Der Workshop
enthält neben der Präsentation kollaborative Elemente,
für die Tools, wie "Flinga" und "Kahoot" genutzt werden.
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Bücher

Beratungsstellen

Fachverband Medienabhängigkeit E.V.
http://www.fv-medienabhaengigkeit.de/

Suchthilfeverbund Duisburg
http://www.suchthilfeverbund-duisburg.de/

Polizei Beratung
https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing/

Computer, Informatik, Internet für Eltern: Was Sie wissen müssen, um Ihr Kind zu
unterstützen.
ISBN 978-3831037148

Dreißig Minuten, dann ist aber Schluss!: Mit Kindern tiefenentspannt durch den
Mediendschungel.
ISBN 978-3847900498

Leitwölfe sein. Jesper Juul
ISBN 978-3407865038

http://www.fv-medienabhaengigkeit.de/
http://www.suchthilfeverbund-duisburg.de/
https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing/


Online-Ressourcen

Checkliste: Ist mein Kind fit für ein eigenes Smartphone?
https://www.klicksafe.de/fileadmin/media/documents/pdf/Themen/Kommunizieren/Checklist_
Smartphone.pdf

Cyberbullying: What is it and how to stop it. 10 things teens want to know about
cyberbullying.
https://www.unicef.org/end-violence/how-to-stop-cyberbullying?utm_campaign=safer-
internet&utm_source=twitter&utm_medium=organic#2

Cyber-Grooming: Was tun bei sexuellen Übergriffen im Netz?
https://mobilsicher.de/ratgeber/cyber-grooming-was-tun-bei-sexuellen-uebergriffen-im-netz

Informationen über den sicheren Umgang mit dem Internet für Eltern und Kinder
https://www.internet-abc.de/eltern/internet-abc-fuer-eltern/

Informationen zu Jugendschutzfiltern
https://www.klicksafe.de/themen/schutzmassnahmen/jugendschutzfilter/

Mediennutzungvertrag: Regeln und Vereinbarungen können mit diesem
browserbasiertes Tool gemeinsam überlegt und festgehalten werden:
https://www.mediennutzungsvertrag.de/

Pädagogische Informationsplattform für Computer-, Konsolenspiele und Apps:
https://www.spieleratgeber-nrw.de/

https://www.klicksafe.de/fileadmin/media/documents/pdf/Themen/Kommunizieren/Checklist_Smartphone.pdf
https://www.unicef.org/end-violence/how-to-stop-cyberbullying?utm_campaign=safer-internet&utm_source=twitter&utm_medium=organic#2
https://mobilsicher.de/ratgeber/cyber-grooming-was-tun-bei-sexuellen-uebergriffen-im-netz
https://www.internet-abc.de/eltern/internet-abc-fuer-eltern/
https://www.klicksafe.de/themen/schutzmassnahmen/jugendschutzfilter/
https://www.mediennutzungsvertrag.de/
https://www.spieleratgeber-nrw.de/
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Herzlich willkommen

Nadine Kretschmer
kretschmer@landfermann-gym.eu

Etienne Jagenow
jagenow@landfermann-gym.eu
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Was ist Medienbildung?

https://flinga.fi
Access-Code: FX2ARCU
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Lassen Sie uns ins Gespräch kommen! Vom 
Whiteboard zur 
Medienbildung
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Digitale Ausstattung

Didaktische Überlegungen

Lehren und lernen mit 
digitalen Medien

Mehrwert?!

Sind unsere Schüler*innen 
„medienfit“?



Unser Schulprofil

• ANGSTFREIE SCHULE
• FREUNDLICHKEIT
• GEWALTPRÄVENTION
• RESPEKT
• VERTRAUEN
• GRENZEN GEGEN GEWALT
• ANTI-MOBBING
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Im wirklichen Leben…

Wo ist Klaus?

Quelle: Klicksafe, Erstausstrahlung 2005
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Die Fahrradmetapher
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Wie wir Medienbildung gestalten möchten
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Schule

• Medienbildung 
peer-to-peer

Zu Hause

• Eltern als 
kompetente 

Ansprechpartner



Kahoot.it

Elternabend und 
Gamification?!
• Kahoot als Start in den Abend
• Aktivierender ice-breaker
• Kognitive Dissonanz erzeugen
• Empfänglichkeit für Inhalte erhöhen
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Themen und Inhalte
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Soziale Netzwerke und Apps

Cybergrooming

Messengerdienste

Sucht

Online Games

Cybermobbing

Soziale Netzwerke und Apps
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Bildquellen: Digitale Helden gGmbH, Digitale Helden Plus GmbH



Cybergrooming

• Social Media-Kanäle, Online-Games
• Personen mit pädokriminellen

Neigungen
• Kontaktanbahnung, 

Vertrauensaufbau, sexuelle 
Belästigung.

• Kinder sehen nicht, wer sich ihnen 
auf virtuellem Wege 
nähert. Misstrauen ist angebracht!

• Im Ernstfall: Auf jeden Fall die 
Polizei einschalten!
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Messengerdienste

"Messengerdienste sind super wichtige Kommunikationsmedien, die es 
Kindern erlauben, mit ihrer Peergroup, Freunden, Familie in Kontakt 

zu bleiben, was dem Grundbedürfnis nach Bindung und Nähe 
entspricht und dem seelischen Wohlbefinden zuträglich ist!"

#Nur30Min (Podcast)
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Messengerdienste
WhatsApp – Wo ist das Problem?

• Gehört zu Facebook
• Verwendung personenbezogener Daten ohne Zustimmung 

der Eltern nicht erlaubt (bis 16 Jahren – DSGVO)
• Zugriff auf Kontakte
• Sammlung von Metadaten

Wichtig: Es gibt Alternativen.
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Sucht
• Suchtpotenzial im Internet ist vielfältig
• Social Media, Pornographie, Spiele, Shopping
• Verhaltenssucht
• Kontrollverlust
• Beeinträchtigung des sozialen Zusammenlebens
• Ausleben macht angenehme Gefühle
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Online Games
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• "Let's plays" – kommentierte Gameplayvideos

• Teilen des Hobbies

• Eigene "Skills" verbessern

• Austausch mit Gaming-Idolen

• Plattform: Twitch

• Ab 13 (unter Beaufsichtigung)

• Jugendgefährdende Inhalte leicht zugänglich

• Werbung und Spenden

• Cybergrooming möglich

Cybermobbing

• absichtliches Beleidigen, Bloßstellen, Belästigen, Bedrohen
• geschlechtsunabhängig
• kein Rückzugsort
• Publikum ist unüberschaubar groß
• Inhalte verbreiten sich schnell
• Betroffenheit des Opfers nicht sichtbar
• verschiedene Akteure
• entwickelt sich sukzessive in verschiedenen Phasen
• Was tun im Ernstfall?
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Wenn die Worte fehlen 
Sicher unterwegs im Internet

„Wenn dir etwas komisch vorkommt…“ –

Kinder brauchen Worte für das, was sie 
wahrnehmen!

Quelle: saferinternet.at

Kretschmer | Jagenow | 15.09.2020

Medienbildung 
– Eine Idee
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